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Satura filtri — droSakam internetam

Jaunie uzdevumi interneta laikmeta.

Internets ir tehnologiju laikmeta lielais fenomens, paradiba, bez kuras attistitas
valsts pilsopa ikdiena gandriz nav iedomajama. Kopsoli ar datortehnikas attistibu
internets no bikliem sazinasanas méginajumiem paris gadu desmitos milziga atruma ir
parverties par neizsmelamu informacijas kratuvi, kas sniedz arkartigi plasas sazinas,
izzinas un publicésanas iespgjas. Sis iespgjas ir pieejamas ikvienam — sakot no maza
puikas pie teta datora un beidzot ar teroristiem, pedofiliem un citiem individiem,
kurus moderna sabiedriba klasificeé ka noziedzniekus. Kamér skolotaji, zinatnieki,
zurnalisti un citi interneta iesp€jas izmanto pozitivu vértibu radiSanai, noziedziga
pasaule nekautr&jas virtuali, cauri internetu vilinat savos tiklos potencialos upurus,
turklat internets var dot negativu iespaidu ari cita veida: globalaja timekl1 Iidzas
neitraliem izzinas avotiem pastav arkartigi liels daudzums resursu, kuros atrodama
informacija — piem@ram, pornografija, vardarbiba u.tml. — ir piemérota ne katram
interneta lietotajam, kur§ tehniski Sai informacijai var brivi pieklat. Bitiba
internetizacijas laikmets wuzspiedis sabiedribai bezprecedenta uzdevumu: ka
aizsargaties pret neredzamiem noziedzniekiem, ka pasargat bérnu nenobrieduSos
pratus no krapniekiem, pedofiliem, pratam neaptveramam riebeklibam un Sausmam,
kadas slépjas globala timekla dziles?

Sis jautajums — ka pasargat? — saka nodarbinat modernas sabiedribas pratus
jau devindesmito gadu vidd, kad arT radas pirmie centieni izstradat Tpasu
programmatiiru satura filtréSanai ar mérki blokét nevélamo informaciju. Toreiz gan
internets bija v€l savas attistibas pirmsakumos un satura filtré€Sana bija aktuala
galvenokart bibliotekas, kuras vienuviet bija pieejams liels daudzums elektroniskas
literatiiras. ASV bija izdots likums bérnu aizsardzibai interneta (CIPA — Children’s
Internet Protection Act), kas arT pamata uzlika par pienakumu veikt satura filtréSanu.
Protams, amerikani pamanijas no ta uztaisit lielu jezgu, skatot satura filtréSanu ka
demokratiju, varda un citas brivibas ierobezojoSu apstakli, tapéc satura filtréSana ne
visur kluva par plaukstoSu nozari. Tomér globala timekla attistiba piespieda
neaizmirst par aizsargasanos pret virtualo launumu, tapéc Sodien ir pieejams plass
klasts visdazadakas programmatiiras sevis, savu b&rnu un citu aizsargasanai no
virtualas noziedzibas un — ja! — arl personigas mulkibas, nezinaSanas un
neapziniguma.

SareZgitais uzdevums — atrasts launo starp labajiem!

Kas tad 1sti ir satura filtrs? Ta ir programmatira, kas instaléta datora ar mérki
kontrolét elektronisko komunikaciju ar globalo timekli. Un kontrolét ir ko — mes
ikdiena apmekléjam globala timekla lapas, izvietojam personigu informaciju
socializéSanas portalos, slitam un sanemam e-pastus, virtuali sarundjamies tieSsaistes
catos... Tas viss veido apjomigu informacijas plismu, kuru programmai jaspgj atri
izanalizet, lai piepemtu l@mumu par satura raksturu un blok&Sanas nepiecieSamibu.
Nepietiek tikai, pieme&ram, meklet “sliktus” vardus, tie jaskata konteksta, lai atskirtu,
piem&ram “locekli” no “valdibas locekla.” Liela dala no interneta lietotajiem ir bérni,
kuru dzives pieredze ir neliela; jau uz ielas cilvéks ar sliktiem nodomiem var bérnu
piemanit, bet internetd, kur sazina notiek bezkaisligu elektronisku burtinu izskata,



b&rnam ir pavisam mazas iespgjas atsSkirt draugu no cilvéka, kura nodomi izraisitu
neveseligu balumu ikviena vecaka seja.

Interneta satura filtri darbojas visdazadakajos veidos, no kuriem popularakie
tomér ir divi — satura (teksta) analize un slikto interneta adreSu saraksti. Lielaka dala
interneta filtru kombin€ $1s metodes, tadgjadi sasniedzot labaku rezultatu un atraku
darbibu — proti, kart&jas timekla lapas adreses atraSana slikto adresu saraksta ir atraka,
bet satura analize — 1€naka, tacu uzticamaka, jo slikto adreSu nemitigi klist vairak, bet
cilvéka valodas vardu krajums ir praktiski nemainigs. Atseviskos gadijumos tiek
pielietota arT ,,labo adreSu” saraksta metode (aizliegts jebkas, kas nav atlauts), kas ar1
ir visefektivaka, bet piemérota tikai gadijumos, kad interneta lietotdjam darba vai
macibu vajadzibam nepiecieSams neliels daudzums konkrétu timekla resursu.
Interneta vesturé ir bijusi ari méginajumi veidot reitingu sist€mas, kuras pati
sabiedriba — interneta lietotaji — identific€ un Tpasa resursa “nostdz” sliktos resursus
(kas var biit labaks par dabisko intelektu?), tomér Sie centieni neguva panakumus.

Plasas satura filtru iesp€jas un to izmantoSana prakse.

Svarigi zinat, ka ikvienas programmas izstradatajam (parasti merkantilu
iemeslu del) gribas, lai programma biitu populara, tadel satura filtréSanas programmas
nereti tiek iestradatas papildus iesp&jas datora lietotaja kontrolei — piem&ram, iespeja
uzlikt laika ierobeZzojumus datora, interneta vai konkrtas interneta vietnes
apmekl&Sanai. Dazi satura filtri prot ar1 péc komandas parmeklét datora cieto disku,
lai konstatetu nepiedienigu/kaitigu failu klatesamibu datora. Labakas programmas ir
konfigurgjamas un noverojamas ar1 attalinati (no cita datora), dazos gadijumos var
gribét ar1 sapemt e-pastu vai cita veida tulit€ju pazigojumu, ja nu péeksni
ierobezojamais individs mégina pieklut aizliegtam resursam. Dazas programmas ne
tikai kontrole lietotaja darbibas, bet art visu piefiks€, veidojot sarakstes, apmekl&to
adresu, e-pastu un citas informacijas pierakstus, ja parsiitamaja teksta atrodams kaut
kas kaitigs vai liegts. Labakas programmas vienkarsibas labad piedava iesp&ju filtrét
interneta saturu atbilstosi  kategorijam, pieméram, “sekss”, “vardarbiba”,
“azartspéles”, talako atstajot programmas zina. lesp€jas var biit plaSas, tade] pirms
satura filtréSanas programmas izvé€les ir verts pamatigi iepazities ar tas iespeju klastu.

Lielaka dala interneta lietotaju runa angliski, attiecigi ar1 vairums filtréSanas
programmatiiras radits, domajot tikai par saturu anglu valoda (runa, protams, ir par
tekstu, jo efektivas sliktu att€lu filtréSanas programmas vel pieder pie nesagaiditiem
nakotnes labumiem). Ka mums, uz zemeslodes fona mazajai divmiljonu latviesu
tautipai, zinat, vai arzemeés par lotisuperlielisku atzita satura filtréSanas programma
kaut ko iespes misu latviski rundjosaja timekli? Lai jums palidz€tu, més nolémam
tuvak iepazities ar dazam popularakajam un labak noveértétajam interneta satura
filtréSanas programmam un izméginat to panakumus viet§jo “slikto”  resursu
blokésana.

Mekléjam labako, uzticamako un vienkars$ako satura filtru!

Pameklgjot interneta programmatiru interneta satura filtréSanai, atradam
lerumu visdazadako risinajumu, kurus visus apskatit, protams, nav neviena spekos.
Tadel péc arzemju IT portalos atrodamo aptauju un satura filtréSanas programmu
apskatu izpétes izvelgjamies dazas popularakas un labak novertétas interneta satura
filtrésanas programmas: Net Nanny Parental Controls, Safe Eyes, CyberPatrol.
Sarakstam pievienojam antivirusu programmatiiras Kaspersky Internet Security
komplekta ieklauto satura filtréSanas risinadjumu un ikvienam Windows Vista
Ipasnickam bez maksas pieejamo Vista integréto interneta filtru. Savukart, lukojoties



bezmaksas programmatiras virziena, secinajam, ka vairums bezmaksas interneta
filtréSanas programmatiiras darbojas ar kliidam vai to versijas ir novecojusas, tadel
par apskatam derigu atradam tikai vienu — K9 Web Protection.

Satura filtru tests — reala dzive saasinata varianta!
Turpinajam ar slikto lapu saraksta sastadiSanu (adreses etisku iemeslu dg] Seit
nemingsim). Izvelgjamies $ada rakstura vietnes:
- iepaziSanas portali pieaugusajiem dazadas valodas;
- izklaides portali dazadas valodas, kas satur dazada rakstura b&rniem nepiemerotus
foto un erotiska rakstura materialus;
- inttimpakalpojumu interneta vietnes;
- blogi, kas satur b&rniem nepienemamu informaciju.

Misu slikto lapu saraksta ievietojam gan atklati pornografiskas un ar
vardarbibu atainojoSiem materialiem pilditas lapas, gan arT nevainiga izskata vietnes,
kuras pirmaja acu uzmetiena izskatas gluzi nekaitigas. Vairums adreSu noradija uz
lapam latvieSu vai krievu valoda, tadgadi laujot pilnigak spriest par filtra
programmatiiras atbilstibu miisu regionam.

Testa darbam izmantojam gluzi parastu personalo datoru, kura instaléta
operctajsisttma Windows Vista Home Premium (32 bit SP1). Sliktas adreses
meéginajam atveért ar popularako interneta parliikprogrammu svaigakajam versijam —
Internet Explorer 8 un Mozilla Firefox 3. Parltikprogrammas izmantojumam tipisku
satura filtru gadijuma gan nav butiskas nozimes, jo satura filtrs izvietojas
operétajsisttma un kontrolé visu tikla izmantojumu neatkarigi no parlikoSanas
programmaturas.

Satura filtru efektivitati noteicam, likojot atvért ikvienu no apskatam
izveletajam adres€m un noverojot, vai satura filtra programmattra adresi bloke. Katra
satura filtra rezultatu izteicam ar noblok&to lapu skaitu procentos.

Windows Vista Parental Controls — integréts satura kontroles risinajums.

Windows Vista integrétais satura kontroles risinajums ietver interneta
filtréSanu, datora lietoSanas laika ierobezosanu, ka ar noteikta rakstura sp€lu un citu
datorprogrammu blok&Sanu noteiktam sist€émas lietotaja kontam. Risinajuma liela
prieksrociba — ja esat Windows Vista ipasnieks, tad Sis satura filtréSanas risinajums
pieejams bez maksas. Vista filtra iesp&jas gan ir visnota] pieticigas, tomer
konfiguracija ir vienkarSa un labi saprotama. Windows Vista filtram ir divi pamata
darbibas varianti — atlaut pieeju tikai Tpasi noraditam ,,Jabajam” vietn€m vai ar1 uzticet
filtréSanu automatize€tam satura filtram. Ja pirmais variants, dabiski, ir efektivs, tad
automatizeta filtréSana izradijas diezgan bezzobaina ne-anglisko lapu gadijuma, tadel
arT rezultats pieticigs — vien 54%.

Japiezimé, ka driz pardoSana sagaidamajai jaunajai operétajsistémai Windows
7 satura kontroles iesp€jas ir izmainitas, aizvacot interneta satura filtréSanu un atstajot
vien aplikaciju piekluves un datorlaika kontroles iespgjas.

CyberPatrol Parental Controls 7 viduvéjas dotibas cina ar virtualas pasaules
sliktajiem.

CyberPatrol ir jau krietni funkcijam bagataka programmatira, icklaujot tadas
opcijas ka terze€Sanas vietnu kontrole, smalkak izstradatas filtréSanas opcijas u.tml.
Kas attiecas un t€rz€Sanas kontroli, tas darbosies tikai tad, ja vecaki aizpildis slikto
latvieSu vardu tabulu programma, jo latvieSu valodu ta péc nokluséjuma nesaprot. Tas



pats attiecas ari uz interneta filtru — CyberPatrol neprata noblokét latviesu un krievu
valoda esoSos izklaides portalus, kas satur vielu ,,péc 18.” CyberPatrol uzmanibai
garam paslid€ja arT daza laba erotiska satura lapa anglu valoda. Protams, interneta
filtréSanas programmatiira nekad nebiis 100% droSa un pielabot tas darbibu varétu
papildinot ,,melno sarakstu”, tom& mes vert§jam programmatiru ,,dzimtaja”
konfiguracija, kas nodrosina CyberPatrol tikai 38% novértéjumu musu apskata — vaji.
http://www.cyberpatrol.com/

ContentWatch Net Nanny — pasaules testu lideris.

Net Nanny — ,tikla auklite” — ir absoliitais Iideris interneta filtréSana un
lietotaja kontroles funkcionalitaté arvalstu IT portalu apskatos. Savas iesp€jas St
programmatiira ieklauj visu, kas var biit nepiecieSams: t€rz€Sanas vietnu un
programmu filtri, spélu un lejupladeésanas programmu ierobezoSana, laika kontrole,
loti detaliz€tu atskaiSu veidoSana un, protams, ar1 interneta satura filtréSana. Lai ar1
funkcionali §T programma ir bagataka un piedava novatoriskus risinagjumus satura
filtrésana, tomér ar1 Net Nanny prakse nav ideala. Tiesa, ar patiesi sliktajam lapam §1
programma lieliski tiek gala, bet Caur Net Nanny aizsargmehanismiem izspraucas
gandriz visas interneta vietnes, kuras primari uztveramas ka izklaides portali, tomér
satur arT pamatigu devu erotikas un vardarbibas. Testa rezultats — tikai 46% bloketo
lapu.
http://www.netnanny.com/

Internet Safety Safe Eyes — funkcionala un salidzinosi efektiva.

Tapat ka divas iepriek§ aprakstitas programmas, ari Safe Eyes ir viena no
popularakajam. Peéc funkcionalitates ta daudz neatSkiras no saviem konkurentiem,
tomér slikto lapu blok&sanas efektivitates zina Safe Eyes miisu apskata bija krietni
paraka par komercialajam konkurentém. Vienigais, ar ko Safe Eyes nespéja tikt gala,
bija miisu viet§jo izklaides portalu sadalas ,,pec 187, ka ar1 daZas citas vietnes, kas
satur makslinieciski erotiskus materialus, kuri tomeér diez vai biitu pieméroti bérnu
acim. Rezultats — 77%.
http://www.internetsafety.com/

Kaspersky Internet Security 2009 — satura filtri arT latvieSu valodai.

Interneta satura filtri ka papildus iesp&a dazkart tiek integréti arl
programmatiira, kuras pamata uzdevumi ir citi, piem€ram, aizsardziba pret
datorvirusiem. Aplukot Kaspersky Internet Security 2009 interneta filtréSanas
risinagjumu izvel&jamies tadel, ka dazi specialisti rekomendéja Kaspersky risinajumu
ka piemerotu tiesi latvieSu un krievu valoda publicétu slikto materialu filtréSanai — to
mums apstiprinaja ari Kaspersky atbalsta dienests. Saja gadfjuma gan nav runa par
dazadam iesp€jam bagatu risinajumu, tomer savu darbu tas paveic labi: nenoblok&tas
palika dazu izklaides portalu Sok&joSu foto un erotikas sadalas, ka ar1 dazi arvalstu
blogi ar bérniem nepieme&rotu informaciju. Tomér rezultats — 79% — uz kopgja fona ir
labs.
http://www.kaspersky.com/kaspersky_internet_security

K9 Web Protection — ari bez maksas varat biit droSi par saviem bérniem.

K9 ir vienigais bezmaksas produkts miisu apskata. Tam raksturigs pieticigs
iesp&ju klasts un vienkarsa konfiguracija, K9 primarais uzdevums — interneta satura
filtréSana. Par So produktu varam teikt — izcili! Tapéc ari apraksts ir salidzinosi iss.
Neviena no ieprieks aprakstitajam programmam nesniedza $adu rezultatu, noblok&jot
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pilnigi visas misu izvEéletas interneta vietnes, izpemot tas dazas, kas satur
makslinieciska rakstura erotiskos materialus. Rezultats patiesi parsteidz, seviski tapéc,
ka runa ir par bezmaksas produktu. Atzime — 92%.
http://www1.k9webprotection.com/

Var ari citadi, jeb ko vél jiis varat darit cina ar interneta slikto vai 1pasi slikto
saturu.

Ieprieks detalizétak apskatijam programmatiiru, kas pieder pie ,.klasiskiem”
interneta filtré€Sanas risinajumiem, jo $ada programmatiira majas datora gadijuma ir
visgriitak apejama. Protams, pastav arl vienkarsaki risindjumi, pieméeram,
parlukprogrammas Firefox spraudnu (plugins) izskata — tie gan darbojas tikai
konkrétas interneta parlikprogrammas ietvaros, tad€] derigi tikai tadu datoru lietotaju
ierobezo$anai, kuri maz saprot no datoriem un programmam vai kuriem nav iespgju
veikt izmainas sistemas konfiguracija.
https://addons.mozilla.org/en-US/firefox/search?g=parental+control &cat=all
https://addons.mozilla.org/en-US/firefox/addon/5881

Cits interesants satura kontroles risinajums ir OpenDNS projekts. Ka zinams,
datori sava starpa sazinas, adres€jot datus IP adresém, kuras sastav no
bezpersoniskiem ciparipiem. DNS (Domain Name System) nosaka saikni starp
interneta resursu IP adresém un vardiskajiem nosaukumiem. Piem&ram, lai dators péc
vardiska nosaukuma www.delfi.lv varétu savienoties ar attiecigo serveri, vispirms
notiek savienosanas ar DNS serveri, lai noskaidrotu Delfi servera IP adresi. OpenDNS
piedava adreSu atpaziSanas vajadzibam izmantot OpenDNS serverus, kuri izliksies, ka
neko nezina par slikto lapu cipariskajam adresém, tad€jadi ierobeZojot iesp€jas piekliit
Stm lapam.
http://www.opendns.com/

Kapéc datora konfiguracija ir butiska jasu bérnu droSibas jautajuma!

Bitiska probléma majas datoru gadijuma ir datora lietoSanas politika. Parasti
vienkar$ibas labad datora instalétajs iekarto sist€ému ta, ka datora tiek registréts viens
lietotaja profils ar maksimalam piekluves tiesibam. Rezultata beérns, kas biezi ir
datorlietas daudz zinoSaks par savu t€ti vai mammu, var iemacities apiet vecaku
uzstaditos ierobeZojumus, ja tadi ir. Ar1 datorvirusu milzigajai izplatibai personalajos
datoros viens no galvenajiem iemesliem ir $ada viena lietotaja — administratora
politika.

Interneta satura filtréSanas programmu izstradataji ar S$adiem apstakliem
rekinas un 1pasi piepulas, lai padaritu savus izstradajumus griitak apejamus. Ta,
pieméram, nopietnakas satura kontroles programmas pieprasa registraciju
programmas razotaja majas lapa, kur satura filtra instalétajam tiek izsniegta 1pasa
parole. Bez §is paroles nav iesp&jama satura filtréSanas programmatiiras atslégSana vai
atinstaléSana. Satura filtréSanas programmas instaléSanas procesa tiek dzili integrétas
operétajsistéma, tadel, ja kads rakaris méginas apiet filtru, prasta karta dzésot
programmas izpildfailus, dators, visticamak, vispar paliks bez pieejas datortiklam un
tad bez specialista piesaistes sisttmas normalas darbibas atjaunoSana bis
problematiska.

Visu izfiltrét tomér nevar, ko darit talak?
Lai cik attistitas biitu satura filtréSanas programmas, tas tomer nesp&ju visu.
Piem@ram, populara sazinas programmatiira Skype parsiitamo informaciju Sifté,
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tadejadi liedzot filtra programmatiirai kontrolét Cata sarunas saturu vai parstitamo
failu raksturu. Sados gadfjumos uzraudzitdgjam atlick vien iesp&a novérot — un ari
Sadam mérkim ir radita speciala programmatiira. Ta sp€j skirot datu plismu no datora
uz tiklu un atpakal, arT atpazit ,,kaitigo” saturu un veikt atbilstoSus pierakstus Ipasos
datu failos. Pilnigakai droSibai $adas programmas prot arT periodiski att€la veida
fiks€t visu ekrana redzamo — ve€lak Sos att€lus, piem&ram, vecaki var parlikot un
uzzinat, ka atvase izmanto globalo timekli. Lielisks piem&rs — Spectorsoft izstradata
programmatiira Spector Pro, kuras iesp&jas novérot un registrét jebko, ko dara datora
lietotajs, ir teju vai neierobeZotas. Sada programmatiira lauj atri atklat tos nevélamos
solus interneta, kurus varctu spert jusu bérns un momenta ari reagét runajot ar vinu
par $I1m problémam.

www.protechnologies.lv

Interneta netieSa ietekme, jeb radiniet sevi un citus datoru lietojot nesabeigt ar1
fizisko veselibu.

Datora lietoSanas un interneta satura kontrole tomer ir gal&jais Iidzeklis,
pedgjais pirms aizlieguma. Gribas ticét, ka lielais vairums bérnu un ne tikai bérnu ir
gana izglitoti, lai neuzkertos uz interneta noziedznieku izmestajiem akiem un ,,sliktas”
lapas apmekl€ nejausi vai tik reti, ka nav lielas nepiecieSamibas péc kontroles. Tomér
tas v€l nav iemesls atslabumam, jo interneta nejaucibas nav vieniga probléma, ko nes
lidzi tehnologiju laikmets. Dators ar savam iesp&jam nodro$inat interesantu laika
pavadiSanu var piesaistit uzmanibu stunddm un pat dienam ilgi, tacu ilgstosa
mazkustiga sedéSana pie krasaina ekrana atstaj butisku, paliekoSu iespaidu uz cilvéka
veselibu. Par $o apstakli ir vérts padomat laikus, jo tad, kad ir par vélu — jau ir par
velu. Ari Seit var palidzet datorprogrammas.

Doitex Work — atsevisks risinajums veseligakam darbam ar datoru.

Piem&ram, tepat Latvija razota Doitex Work ir tipisks veseligakam darbam ar
datoru domats produkts. Ta atbilstoSi uzstadijjumiem bridina par nepiecieSamibu
atpiisties, ierobezo datora lietoSanas laiku, ka arT iesaka un palidz veikt vingrinajumus
redzes atpiitinaSanai un locitavu izkustinasanai. PaSam tik vien vajadzigs ka laba griba
un izpratne par veseligu dzives veidu! Jasaka, §T programma varétu but aktuala ne
tikai attieciba pret jauno paaudzi, bet arT mums paSiem.
www.doitex.lv

Programmas ir tikai darbariki — izglitojiet sevi un savus bérnus!

Sodien cilvécei nakas rekinaties monstru, ko ta pati radijusi — globalo timekli.
Timekla saturu veido cilveki, attiecigi tads pats ka cilveki ir arT interneta saturs — no
gudra, noderiga un izklaidgjosa lidz perversam, kaitigam un pat noziedzigam. Lai ar1
ir radits liels daudzums dazadu risinajumu misu pasargaSanai no interneta sliktas
ietekmes dalas, internets nemitigi attistas un garantéti droSu risinajumu ir maz. Tadg]
ir verts atcer€ties, ka tehnika un elektronika nesp&j un vél ilgi nespés aizstat dabisko
intelektu. Bé&rnu nekas nepasargas no sliktas ietekmes labak ka vecaku dota pieredze,
padoms un izskaidroSana, tapat pieaugusSajam vertigs biis zinoSaka datorlietotaja
padoms. Programmas ir tikai darbariki.
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